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基于局部联 系的无线传感网络异常入侵检测 
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摘 要：提出一种局部联系对比搜索算法．通过把节点刷新定位过程，与其相邻的小范围分布网络的均值特征节点 

做比较，利用局部无线网络节点最优信息，检测异常入侵节点信息，避免了传统集 中式方法对全部节点搜索的耗 

时．实验证明，这种局部联系对比定位算法能够有效利用网络信息，对异常节点实现准确入侵检测，缩短 了检测时 

间． 
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Based on Local Contact the W ireless Sensor Networks 

Abnormal Intrusion Detection 

FAN Rong-zhen 

(Zh@ang Vocational College of Commerce，Hangzhou 310053，China) 

Abstract：Put forward a kind of contact local contrast search algorithm． The node localization process through 

refresh，and its neighbors small areas of the distribution network of the mean value of feature nodes for comparison， 

the use of local wireless network node， the optimum information detection abnormal invasion node， avoid the 

traditional centralized information to all nodes of the search method in it．Experiments show that the algorithm can 

contact 1ocal contrast effective use of network information。abnorm al node to realize accurate intrusion detection． 

shorten testing time． 
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1 引言 2 无线网络异常入侵检测原理 

随着无线传感网络的深入发展，推出了消耗低 

的无线传感网络技术l1 ]，其广泛应用于环境监测、 

军事国防、战场监视等特殊领域．其通过预先在监控 

的地区装备大量的无线传感节点，组成一个网状结 

构，也就是无线传感网络．由于无线传感网络通常应 

用于和人民生活相关的领域，这样对无线网络节点 

的安全性提出了很高的要求ll3]，快速的检测出一些 

异常情况对无线网络节点的入侵，实时保证无线网 

络的安全，成为研究的目标． 
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无线网络节点入侵检测也被称节点异常检测， 

常规方法根据节点自身的某些特性与标准节点来进 

行对照，根据对照的结果判断节点是否遭到入侵l4]． 

通过在正常情况和被入侵的情况下，根据节点某些 

特征变化，完成对节点入侵的检测．步骤如下： 

(1)建立无线传感网络节点的网状模型，提取出 

正常情况下节点的某些特性 Q( ， )； 

(2)利用节点在正常情况下的特征，提取出节点 

中与其他节点特性相关性较小的数据作为待检测节 

点的原始信息，方法如下： 
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f Q(x,y)--S~<0．5， s 节点正常信息 l——_二__一<0．5， S 节点正常信息 l l

n(S ) ～⋯～ ⋯⋯ 1 Q(x,y)--S~i>。
． 5， 邸节点非正常信息 l l 

n(S ) 一 ⋯⋯ ⋯⋯⋯ 

式中，可作为对 比识别的节点信息 S一(S ， 

S z，⋯，S )，r即为待检测的有效节点个数． 

(3)利用得到的节点有效信息与所有节点进行 

信息特征对比之前，需要对信息进行加权优化训练． 

设训练结果值 D(走)，计算如下： 

D(忌)一—l_ ∑ln(S ) (2) 
COS叫 ，= 

通过将正常节点的训练值 D(k)与无线网络内 

所有节点进行比较，确定节点是否正常： 

D ： 喜 ㈤ 【(志) ，正常行为 ⋯ 
根据以上原理可知，提取节点信息时，获取的关 

乎入侵检测的信息特征越多，加权训练判决值 D(志) 

一  ln(s )越准确，大规模的节点对比就会 

越准确，反之检测结果准确性相对较低，检测准确性 

的计算公式为： 

一

(D(是)一 Qd)×r 

∑ 

一  ： ： 

∑ 
i一 1 

(4) 

传统的无线网络节点入侵检测方法是以节点的 

正常特征信息作为对比数据源，当恶意入侵发生的 

时候，很难找到哪个节点被入侵，因此需要用正常节 

点信息与网络中所有节点进行对 比识别，进而检测 

出哪些节点被入侵．但是，在一个大型无线传感网络 

中，大规模的节点对比十分耗时，这也给检测过程带 

来了麻烦．因此如何快速检测被人侵的节点，成为一 

个难题，本文将着重对此问题进行研究． 

3 局部节点联系入侵检测 

3．1 大规模无线传感网络区域模型建立 

在进行节点异常检测之前，需要对网络建立区 

域模型，把大型的网络细分为几个小型网络，在单个 

网络中，各个传感器的配置是相同的，相互之间能够 

正常的通信．根据节点相似个数的不同，划分无线网 

络区域的大小也不同，假设一个无线网络区域中的 

节点有 Err个，记作 A ，A ，⋯，A ，节点之间的距离 

记作 X ，Xz，⋯，X ，节点之间距离不等．在入侵检 

测的无线传感网络中，承担入侵特征采集和对比数 

据转发的是区域无线网络节点．数 目不同的节点组 

成了区域化的小型无线传感网络，而这些小系统又 

组成了一个庞大的无线网络系统，构成了各种实际 

应用的基础支撑平台．每一个区域无线网络中的单 

个节点都具有数据信息对比和发送两种功能．在完 

成无线传感网络入侵检测的过程中，需要完成以下 

2个功能： 

(1)实现节点自身特征数据的采集和对比．在硬 

件设计中，主要是通过节点特征信息传感器对节点 

异常数据特征进行采集，并对采集到的数据特征进 

行加权化处理．在一些大规模信息采集的过程中，为 

了传输简单，可能还需要运用压缩算法，因此区域网 

络节点必须具有快速处理数据的功能． 

(2)实现异常节点信息的传输和路由．区域节点 

能够发送本身对比后的信息，并接收和转发来 自其 

他节点发送的数据，主动转发接到的信息，最终发送 

给终端系统．由于结构监测所要发送的数据量大，而 

且要反应快速，因此要求转发信息稳定可靠．这也对 

无线网络的性能提出了很高的要求． 

运用区域划分的方法，以相邻节点的位置信息 

为基础，对大型无线网络进行小型化处理．根据划分 

后的小节点，进行区域节点单次多点对比，进行区域 

节点局部联系：首先根据区域节点中选出正常信息， 

然后让选出的标准节点与相邻节点进行信息对比， 

对比是根据位置信息为基础的，位置的半径大小选 

择合适的适配值．通过设计一个合适的选择算子，提 

高节点定位的准确性． 

3．2 异常节点的区域内对比识别 

对比的方法是采用节点异常特征提取的方法， 

假设采集到节点的异常特征用 维向量表示，记作 

=== (．z ，⋯ ) ，用 37一E[z]，区域矩 阵 R 一 

E[xx ，]，特征差异矩阵记作 G —E[( 一_z)(z— 

z) ]．计算节点异常的过程可以表示，为运用 -z区 

域特征与异常的 区域特征Y一( ·· ) 对比识 

别的过程．计算方法如下： 

— UIr一 ( 1，U2，⋯U
n
)rx— 



第 3期 范荣真：基于局部联系的无线传感网络异常入侵检测 115 

其中，Y 一 ， —l，2⋯，z．z可以表示为： 

z一 (U ) —Uyy-_Urx：==(U ) — 

对节点的特征对加权优化处理，以方便进一步 

对比识别，加权过程如下所示： 

主：=：∑Y +∑ bi“ 

节点特征提取误差计算如下： 

￡ (m)===EE(z一王) (z一王)] 

=== ∑ E[( 一bi) ] ‘ (5) 

通过数学的知识，可以得出：当b —SEy ]=== 

“ Ix]：-T 时，节点特征提取的误差最小．由此 

可得 ： 

￡ ( )一∑E[-(y 一bi) ]一∑ ,,Ti c 。 
一  r卜1 =m}1 

为了使得计算的误差最小，e。( )的值也要最 

小，通过以上的条件，由 

一 0 

其中 

— E [ c 一 ( 一1)]) (6) 

得出 ： 

Cr 一 i i， === +1，⋯ 

其中， 表示的是特征协方差矩阵的特征值，U 

为对应的特征向量． 

于是，进行差异对比检测方法如下 

e。( )一∑ 

E[-(y 一 ) ]一 

Cy—EE(y 一 )( 一 ) ] 

一 u-rCx己，一r ⋯ ] 
因此，通过解出以上的方程组能够实现节点特 

征对比，能够把节点异常特征值分量比较完整的保 

存下来，在简化运算量的同时，又尽可能的保存了大 

量的原有信息．很好的实现异常特征和正常特征的 

检测． 

3．3 分区域异常节点定位算法实现 

在小区域无线网络中，根据节点的位置信息对 

其进行划分，但是为了保证对比的准确性，区域内节 

点的数 目不能小于三个．当相邻节点收到标准节点 

验证信息的时候，如果验证无误，会把标准信息传递 

给其他及节点．最终找N／I,区域内与标准节点存在 

异常的节点位置．如果选择同时参与节点验证的节 

点数 目大于 3个，可利用最优选择算子，选择出最优 

的多个通信节点．然后使用估计算法获得节点的初 

始位置解，得到节点区域的公共范围，如图 1所示． 

图 1 多节点同时验证区域 

如果上图中多个节点的区域可以分别表示为 

(zl，Y1)、(z2，Y2)、(z3，Y3)、(z4，Y4)，这样接可搜索 

得到标准节点的位置信息(z， )： 

(z， )一(( 2--．Z"])／2，( 3--y])／2) (7) 

节点异常特征搜索算法中，会出现特征误差的 

情形，并且其误差通常是随着区域的临近会发生波 

动，考虑到这种波动会得到最优计算节点，但是得到 

的结果只是小区域网络节点的结果，而不是整个网 

络中的结果，因此根据小区域结果对大区域进行优 

化计算，具体优化的公式为： 

P。(S。 — S )一 

f 1， F(S )≥F(S ) 

【exp((F(S。 )--F(S ))／Tk)， F(S )<F(S ) 

(8) 

式(8)将相邻无线网络区域节点特征信息进行 

优化，使计算出全局网络节点中的最优解．通过与各 

区域各个节点的迭代计算，使得受到人侵的节点的 

位置信息被逐步缩小，最后获取最精确的定位信息． 

这样通过相邻区域内，公共节点通信获取异常节点 

特征信息，并通过通信信息对节点进行位置精确定 

位，避免了整理网络节点大范围对比造成网络负载 

过大，定位不准的问题． 

4 实验结果及分析 

选定一个 500mX 500m的无线网络区域，并通 
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本文的方法把大区域分成 5个小区域，在无线网络 

监测区域内，建立 5组具有相同结构的节点．设定 

10个随机感应器节点为人侵节点，分别用传统的集 

中式定位搜索算法和本文的算法对这些被入侵的异 

常节点进行检测，记录两种方法的耗时，并利用下面 

公式计算平均误差 ： 

∑ Il zi 一 i 
Eemr一 旦 —  一  (9) 

平均误差是用估计待检测位置信息与被人侵节 

点实际的位置信息之间的欧式距离来表示的，距离 

越大误差越大．计算两种节点异常检测方法的平均 

误差，并记录两种方法完成被入侵节点检测的耗时， 

两组数据的对比结果如表 1所示．图 2为两种算法 

的平均误差趋势图． 

表 1 两种方法定位数据对比 

图 2 平均误差趋势图 

由上述实验结果可以看出，本文的方法不仅缩 

短了定位耗时而且有较高的定位准确率，满足了无 

线传感网络中对异常节点定位实时性的要求． 

5 结束语 

本文提出了一种区域联系的异常节点定位检测 

方法．通过把大的无线网络分成小的区域，进而运用 

寻优算法，把定位过程分布到各个小网络中相关节 

点上，利用小区域相关节点中的正常信息，与局部节 

点信息进行比较，完成一次多节点比较，避免了传统 

集中式方法大规模 比较的弊端，最终实现了无线传 

感网络入侵的快速定位． 
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以及连接产生的候选集规模也就较小，所以改进的 

算法效率优势就不那么明显． 

总体上，可以得出，在候选集相同的情况下，改 

进的算法的执行效率明显优于传统算法． 

5 结束语 

本文的主要内容是对基于关联规则数据挖掘算 

法进行了分析研究，先详细描述了算法的步骤，再结 

合实际例子进行应用，然后分析了算法的缺点，针对 

它的缺点，提出了改进的算法．改进的算法是通过减 

少连接判断次数，以及在生成候选集前对 Lk进行了 

裁枝，产生新的频繁集 L ，然后连接产生新的候选 

集．最后实验也证实了改进的算法的优越性． 
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